DATA SHEET

PENETRACNI TESTOVANI

KDYZ MATE HOTOVO, HACKRUM ZACINA NOVA SMENA...

Penetra¢ni testovani simuluje realné utoky a provéfuje funkc- Konkurenéni vyhody RAC
nost bezpecnostnich mechanizmu za provozu. Utoky mohou byt
vedeny skryté nebo otevien&, zvnitfni infrastruktury nebo
z vnéjSiho okoli IS, zamérené na konkrétni objekt nebo vSechny
dostupné systémy a sluzby z daného prostfedi, za pfedem defi-
novanych podminek. RAC CISS: sluzba periodického a
proaktivniho testovani a zabezpeceni
pristupu na Internet.

RAC ISSEC: metodika praktického,
bezpecénostniho zkoumani, ve vSech
fazich Zivotniho cyklu ISMS.

Prednost penetraéniho testovani RAC spociva ve vysoce pro-
fesionalnim pfistupu a odborném zazemi specializované a reno-
mované firmy, vybéru a nasazeni nezavislych a vysoce speciali-
zovanych testovacich nastroji a technik. Pro vlastni testovani je

RAC QGVM: sluzba navrhu, imple-
mentace a podpory procesu spravy
zranitelnosti ICT technologii realizo-

pouzita pfedevSim technologie QualysGuard® s nejvétsi do- vana pomoci QualysGuard®.
stupnou databazi zranitelnosti na trhu a kazdodenni aktualizaci.

RAC vzdy prfisné dba systémového pfistupu k feSeni a kompati-

bility s mezinarodné uznavanymi standardy pro ISMS a QMS.

PERIMETER DISCOVERY / MAPPING
Mapping identifies all network devices that can be seen fram the Internet and
reports comprehensive information about them. The map report provides a
topology of network devices in graphical and text formats. QualysGuard
Mapping can detect rogue devices including virtual hosts that may have been
Map Results maliciously placed on your network. It also finds weaknesses due to DNS server
e and firewall misconfigurations.
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NABIZIME BEZPECNOST VASIM SYSTEMUM...

Zakladni nabidka penetracnich testt

Spole¢nost RAC je pfipravena realizovat testovani
dle individualnich potfeb zakaznikd, s vyuzitim

téchto zakladnich typu penetracnich testl:

Testovani z vnéjsiho prostredi
® pruzkum daného rozsahu IP adres
® klasické penetra¢ni testovani
® skryté penetraéni testovani
Testovani z vnitiniho prostredi
® testovani uvnitf LAN/WAN/DMZ
- systémy nedostupné z Internetu
- provéfeni intranetovych serveru
® host-based testovani
- lokalni zranitelnosti systému
- testovani politik domény
Testovani wireless Wi-Fi siti
® monitoring dostupnych Wi-Fi siti
® analyza Wi-Fi provozu

® penetraéni testovani AP

® penetraéni testovani VPN pfistupovych bodu

Pravidelné penetracni testovani
® sluzba RAC CISS
Proces periodické spravy zranitelnosti

& sluzba RAC QGVM

Primarni vyuZiti penetracnich testd

(1.3

®

Prizkum a inventarizace pfidéleného roz-
sahu internetovych IP adres a ziskani
vSech dostupnych informaci o pfidéleném
rozsahu

Detailni testovani vSech existujicich slabin
a zranitelnosti internetovych servert a dal-
Sich aktivnich zafizeni (routery a firewally)

Navrh opatfeni k nalezenym hrozbam a
zranitelnostem

Skryté penetracni testovani

®

®

Je vedeno bez informovani administrator(
IT nebo externi firmy spravujici po€itacovou
sit’

Cilem je provéfit pfipravenost a funkénost
reakénich mechanizm( na utok

Testovani z vnitfniho prostredi

®

Detailni testovani systému nepfistupnych z
Internetu (DMZ, LAN) nebo provéfeni bez-
pecnosti intranetovych serverll a zafizeni
pomoci externiho penetraéniho zafizeni

Volitelné i testovani lokalnich (host-based)
zranitelnosti a nastaveni politiky domény
(pouze nékteré typy OS systémil)

Testovani wireless Wi-Fi siti

®

®

Monitoring Wi-Fi segmentu a identifikace
vSech dostupnych Wi-Fi zafizeni

Dostupnost Wi-Fi sité vné perimetru organi-
zace

Detailni a komplexni testovani vSech existu-
jicich potencionalnich zranitelnosti deteko-
vanych AP / VPN pfistupovych bodu
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Risk Analysis Consultants, s. r.o.

Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd. Od
roku 1995 pomaha zajistovat bezpeénost informaci v informacénich
systémech organizaci statni spravy, bank, finan¢nich instituci,
telekomunika&nich spole&nosti a pramyslovych podniki v Ceské
republice i v zahranici.
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